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* Méthode B : développement
prouve par construction.

Outils d’analyse de code pour recherche de
vulnérabilités
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Programmer sécurisé

Les objectifs :

Vulnérabilités classiques

Comment se protéger

En quoi les langages nous aident (ou pas)
En quoi les outils nous aident (ou pas)

Et pour 'embarqué ?

TPs : attaques/défenses, code C et binaire



Ecrire et vérifier
du code sécurisé

les problemes, les outils, les solutions



heartbleed

A permis de récupeérer 64KB de la mémoire distante du processus du
serveur. Cette mémoire peut contenir la clé privé du serveur, les clés des
sessions SSL/TLS ou encore les requétes/reponses des requétes HTTPS
avec ¢éventuellement les identifiants de connexion a I’application sous-
jacentes ou les cookies de sessions.

Heartbleed - test

GitHub Gist
e e i
GiEIng foc Server HeHs:. . [ sh1n0b1/ ssitestpy

received message: type = 22, ver = 0302, length = 86
receiveg message: type ver 0302, 1engtﬂ = 3352
... received message: type 22, ver 0302, length = 4 B .
sending heartbeat rgques¥?.. . http//blf|y/1lBEXS1
... received message: type = 24, ver = 0302, length = 16384
Received heartbeat response:

0: 02 40 00 D8 03 02 53 43 5B 90 9D 98 72 OB BC OC
0010: BC 2B 92 A8 48 97 CF BD 39 04 CC 16 0A 85 03 90
0020: 9F 77 04 33 D4 DE 00 00 66 €O 14 €O OA €O 22 €O
0030: 21 00 39 00 38 00 88 00 87 €O OF €O 05 00 35 00
0040: 84 €O 12 €O 08 €O 1C €O 1B 00 16 00 13 €O 0D €O
0050: 03 00 0A €O 13 €0 09 €O 1F €O : 7 -
0060 OA 00 99 00 45 00 44 CO OE €O | o200: 20 47 4D 54 0D 0A 48 —6F e T gedeno. SR

: 7 €O 0C €O 02 00 § 0220: MMM 2= 63 6F 6D OD OA 43 6F 6E 6E 65 63 74 69 [ com..Connectl

0080: 12 00 09 00 14 00 11 00 08 00 { 0230: 6F 6E 3A 20 4B 65 65 70 2D 41 6C 69 76 65 OD OA on: Keep-Alive..
0090: 00 00 49 00 0B 00 04 03 00 Ol { 0240: 43 6F 6F 6B 69 65 3A 20 44 53 53 49 47 4E 49 4E Cookie: DSSIGNIN
00a0: 32 00 OE 00 OD 00 19 00 0B 00 { 0250: 3p 75 72 6C 5F 31 31 3B 20 44 53 53 69 67 6E 49 =url_11; DSSignI
00b0: 0A 00 16 00 17 00 08 00 06 00 { 0260: 6E 55 52 4C 3D 2F OD OA OD OA OA 40 CF DD BE 28 NURL=/.....@...(
00c0: 04 00 05 00 12 00 13 00 O1 00 { 0270: 3c 68 4D DA 66 D3 D9 99 88 63 77 43 87 02 B2 C4
00d0: 10 00 11 00 23 00 00 00 OF 00 { 0280: FO 62 6E 31 08 C6 7F 09 D4 29 64 69 6E 67 3A 20 g
00e0: €9 6E 64 6F 77 73 20 4E 54 20 | 0290: 67 7A 69 70 2C 20 64 65 66 6C 61 74 65 OD OA 48 gzip, deflate..H
00f0: 4F 57 36 34 3B 20 54 72 69 644 02a0: 73 7 7 7 64 65 6D 6F 2E 0st: orangedemo
0100: 30 38 20 53 56 31 38 20 5 NN 0%h0: NSRRI > ¢ o o> ob . com.
0110: 34 2e 30 5D 3B 20 4D 6F 7A 69 | 02c0: OA 43 6F 6E 6E 65 63 74 69 6F 6E 3A 20 4B 65 65 .Connection: Kee
0120: 30 20 28 63 6F 6D 70 61 74 69 | 02d0: 70 2D 41 6C 69 76 65 OD OA 43 61 63 68 65 2D 43 p-Alive..Cache-C
0130: 53 49 45 20 36 2E 30 3B 20 57 | 02e0: 6F 6E 74 72 6F 6C 3A 20 6E 6F 2D 63 61 63 68 65 ontrol: no-cache
0140: 20 4E 54 20 35 2 31 3B 20 53 | 02f0: OD OA 43 6F 6F 6B 69 65 3A 20 6C 61 73 74 52 65 ..Cookie: lastRe
0150: 53 4C 43 43 32 3B 20 2E 4E 45 | 0300: 61 6C 6D 3D 41 70 70 6C 69 63 61 74 69 6F 6E 73 alm=Applications
3B | 0310: 25 32 30 41 63 63 65 73 73 3B 20 44 53 53 49 47 %20Access; DSSIG

30 | 0320: 4E 49 4E 3D 75 72 6C 5F 31 31 3B 20 44 53 53 69 NIN=url_11; DsSi

o
N
N

o

E
7
33
0180: 4E 45 54 20 43 4C 52 20 33 2E | (330: 67 6E 49 6E 55 52 4C 3D 2F OD OA OD OA 53 60 B3 gNINURL=/....S .
0190: 39 3B 20 49 6E 66 6F 50 61 74 | (340: E4 AE 1C CD 6D 82 AB OC 8B 20 F8 DF 97 CF 75 30 ....M.... ....u0
01a0: 4E 45 54 34 2E 30 43 3B 20 2E { 0350: 09 63 65 73 73 3B 20 44 53 53 49 47 4E 49 4E 3D .ces5; DSSIGNIN=
01b0: 45 29 0D OA 41 63 63 65 70 74 | 0360: 75 72 6C 5F 31 31 3B 20 44 53 53 69 67 6E 49 6E url REgignIn

XOOOOKKOOKKXX

password=YYYYYYY
YYYYYYY&realm=Ap
cations+A

0210: ez 63 64 65 6D 6F 2E 03c0: 70 6C 69 63 61 74 69 6F 6E 73 2B 41 63 63 65 73
0D OA 43 6F
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Heartbleed (CVE-2014-160) révélee en
avril 2014

* Bibliotheque Openssl 1.0.1 (2012)

* Concretement, un serveur Https sur deux de la planete
était concerné avec une compromission possible des
clés privées, des mots de passe, de toute autre
information présente en mémoire du process. . .

* (C'est un simple oubli de vérification de bornes dans le
code d'une fonction non critique du protocole SSL/TLS

* Revient régulierement |



La vulnérabilité:

hbtype = *p++;
n2s(p, payload);
pl=p;

Le patch :
hbtype = *p++;
n2s(p, payload);
if (1 + 2+ payload + 16 > s->s3->rrec.length) return 0

pl = p;
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Un peu de vocabulaire

 Vulnérabilite : faiblesse dans le code

e Charge utile (payload), une action malicieuse :
détruire des fichiers, faire un déni de service,
augmenter ses privileges, obtenir un terminal
(shell), installer un cheval de troie (trojan)

* Exploit : exploite la vulnérabilité pour exécuter
la charge utile



Code sécurisé

Connaitre les vulnérabilités classiques (ou au moins
savoir ou chercher)

Connaitre leur dangerosité (les exploiter)
Connaitre les outils permettant de les détecter
Connaitre les protections possibles

Connaitre les forces et faiblesses des environnements
de développement (langages, compilateurs, ...)



ZERODIUM Payouts for Desktops/Servers’

mm Any

Safari Edge
RCE+LPE RCE+LPE

Mac Win

1]

Antivirus
RCE

002

Antivirus
LPE

I Windows
B macOS
I Linux/BSD

Firafox Word/Excel
RCE+LPE RCE

Win

WinZip

RCE

RCE: Remote Code Execution
LPE: Local Privilege Escalation
SBX: Sandbox Escape or Bypass
0s VME:Virtual Machine Escape

S0

Win RCE
Zero Chek

200

2002 b |

OpenSSL
RCE

cPanal/WHM
RCE

b

WinRAR
RCE

8005

macOS
LPE/SBX

* All payouts are subject to change or cancellation without notice. Al trademarks are the property of their respective owners. 2019/01 @ 2erodium.com
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ZERODIUM Payouts for Mobiles’

Up to
$2,500,000
FCP: Full Chain with Persistence I 05
RCE: Remote Code Execution B Android
LPE: Local Privilege Escalation B Any OS5
Upto SBX: Sandbox Escape or Bypass

3,001 Al B W 2008 bl ENly h | EXCE 2009 h | -

T — WeChat iMessage FB Messenger Signal Telegram Email App

RCE+LPE RCE+LPE RCE+LPE RCE+LPE RCE+LPE RCE+LPE
105 fandrakd 105 105 Androld 105 /A ndrokd 10% /Andrald 10 fAmdrold
£001 A | 8,001 h| ELL h] EXE] b |

Baseband LPE to Media Files Documents
RCE+LPE Kemel /Root RCE+LPE RCE+LPE

105/ Androld 105 fAndrobd 05 Androld K05 A ndrold
700 A | 2 R001 ™ oo h |

Code Signing RCE Information [K]ASLR
Bypass via Mithd Disclosure Bypass

10S/ Androld 3 10 fAndirold KOS FARdrodd 10 /Androld

* All payouts are subjact to change or cancellation without notice. Al trademarks are the property of thaeir respective owners.
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Lo -

Android FCP
Zero Click

Androkd
Loo2

105 FCP
Zero Click

(e

2.00 h| EL
WhatsApp iMassage
RCE+LPE RCE+LPE
Zero Click Zero Click

105 fAnaron

2,003 A

WhatsApp SMS5/MMS
RCE+LPE RCE+LPE

105/ Android 105 /Androkd
4,001 N 002

Chrome Safari
RCE+LPE RCE+LPE

Ardiroid
4006

SBX Safari RCE
for Safan wio SBX

08
a0

Passcode Touch ID
Bypass

2019/09 © zerodium.com
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Mais aussi

* https://www.zerodayinitiative.com

Incorporating the global community of independent researchers also augments our internal research organizations with the additional zero-day

research and exploit intelligence. This approach coalesced with the formation of the ZDI, launched on July 25, 2005. The main goals of the ZDI are to:

a8 ®

J IT

Amplify the effectiveness of our team Encourage the responsible reporting Protect Trend Micro customers from harm
by creating a virtual community of of zero-day vulnerabilities through until the affected vendor is able to deploy a
skilled researchers. financial incentives. patch.



https://www.zerodayinitiative.com/

Un exemple
pour s’échauffer

Un trés mauvaise procédure d’authentification



Authentification

int main(void)
{ const char *const pass = "monpassword";
char *result;
char externpass[20];
int ok;
/* Read in the user's password */
printf(Password:") ;
gets (externpass) ;
ok = strcmp (externpass, pass) == 0;
puts(ok ? "Access granted." : "Access denied.");
return ok ?0:1;



strcmp

Le prototype, suivant la norme ISO/CE| 9899:1999, est le suivant :
int strcmp(const char *s1, const char *s2);

strcmp compare lexicalement les deux chaines caractere par caractere et
renvoie O si les deux chaines sont égales, un nombre positif si s1 est
lexicographiquement supérieure a s2, et un nombre négatif si sl est
lexicographiquement inférieure a s2.

int strcmp (const char* s1, const char* s2)

{
while (¥s1 1="\0' && (*s1 == *s2)) {s1++; s2++;}
return (s1==s2) ? 0 : (*(unsigned char *)s1 - *(unsigned char *)s2);

}



gets

Description :

The C library function char *gets(char *str) reads a line from stdin and stores
it into the string pointed to by str. It stops when either the newline character
is read or when the end-of-file is reached, whichever comes first.

Return Value :

This function returns str on success, and NULL on error or when end of file
occurs, while no characters have been read.



Les faiblesses

Probléme des tailles de buffer
— Vérifier la taille en entrée

gets est une fonction bannie (utiliser fgets)
Les cas d’erreurs ne sont pas traités
Password en clair, il faut hasher avec du sel
Nettoyer externpass (mise a 0)

Attaque sur le temps



Stockage des mots de passe

Le diagramme suivant mantre le format d'une valeur retaurnée de la fonction
crypt(} ou password_hash(}. Comme vous pouvez le voir, tout est présent,
camme toutes les informations sur l'algarithme et le salt nécessaires paur une

future vérification de mots de passe.

$2v$10%627GKa9kpDN7KC3ICW1HL. fd0/to7Y/x36WUKNPOIndHdkdRS

Salt Hashed password

— Algorithm options (eg cost)

——Algorithm

Un site qui expligue comment programmer le stockage et la vérification ... et surtout
quelles bibliotheques utiliser :

https://www.arsouyes.org/blog/2019/58 Store_Password_Hash

EJCP 233 - MLP - LM - Vérimag
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CWE Top 25 (2022)

ey [Ronk
Rank D Name Score || Count vs.
(CVEs) 2021

1 CWE-787 |Out-of-bounds Write 64.20 62 0
2 CWE-79 |Improper Neutralization of Input During Web Page Generation ('Cross-site Scripting') 45.97 2 0
3 CWE-89 ([Improper Neutralization of Special Elements used in an SQL Command ('SQL Injection") 22.11 7 +3 A
4 CWE-20 |(Improper Input Validation 20.63 20 0
5 CWE-125 |Qut-of-bounds Read 17.67 1 -2 v
6 CWE-78 |[Improper Neutralization of Special Elements used in an OS Command ('0OS Command Injection')| 17.53 32 -1V
7 CWE-416 |Use After Free 15.50 28 0
8 CWE-22 |(Improper Limitation of a Pathname to a Restricted Directory ('Path Traversal’) 14.08 19 0
9 CWE-352 |Cross-Site Request Forgery (CSRF) 11.53 1 0
10 CWE-434 |Unrestricted Upload of File with Dangerous Type 9.56 6 0
11 CWE-476 |NULL Pointer Dereference 7.15 0 +4 A
12 CWE-502 |Deserialization of Untrusted Data 6.68 7 +1 A
13 CWE-190 |Integer Overflow or Wraparound 6.53 2 -1V
14 CWE-287 |Improper Authentication 6.35 L 0
15 CWE-798 |Use of Hard-coded Credentials 5.66 0 +1 A
16 CWE-862 |Missing Authorization 5.53 1 +2 A
17 CWE-77 |(Improper Neutralization of Special Elements used in a Command (‘Command Injection") 5.42 5 +8 A
18 CWE-306 |Missing Authentication for Critical Function 5.15 6 -7 v
19 CWE-119 |Improper Restriction of Operations within the Bounds of a Memory Buffer 4.85 6 -2 v
20 CWE-276 |Incorrect Default Permissions 4.84 0 -1 v
21 CWE-918 |Server-Side Request Forgery (SSRF) 4.27 8 +3 A
22 CWE-362 |Concurrent Execution using Shared Resource with Improper Synchronization (‘Race Condition") 3.57 6 +11 A
23 CWE-400 |Uncontrolled Resource Consumption 3.56 2 +4 A
24 CWE-611 |Improper Restriction of XML External Entity Reference 3.38 0 -1V
25 CWE-94 |(Improper Control of Generation of Code ('Code Injection') 3.32 4 +3 A

EJCP 233 - MLP - LM - Vérimag
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Plan

* Vulnérabilités classiques :
— Injection de code et vérification des entrées
— Erreurs a I'exécution

* Les protections :
— Codes sUrs
— Protections a I'exécution

— Protections de la plate-forme



1) Vérifier les entrées



Vérifier les entrées

* Entrées mal formatées qui provoque des
comportements potentiellement nocifs

— Injection de code (OS, SQL, Idap, ...)
— Acces non autorisés (répertoires, fichiers, ...)

SELECT uid FROM Users WHERE name = '(nom)' AND password = '(mot de passe hashé)’;

SELECT uid FROM Users WHERE name = 'Dupont’;--' AND password = '4e383a1918b432a9bb7702f686c56596e";

Les caractéres -- marquent le début d'un commentaire en SQL. La requéte est donc équivalente 4 :

SELECT uid FROM Users WHERE name = 'Dupont';

22



Injection de commandes

Soit le programme php suivant qui vise a liste le contenu du
répertoire d’un user :

SuserName =S _POST["user"];
Scommand ="Is -| /home/' . SuserName;
system(Scommand);

Attaque : on met I'entrée ;rm -rf /
Et on exécute Is - /home/;rm -rf / 111

Tous les langages sont sensibles ... Solutions ?



solutions

e \érifier les entrées : semble simple ... mais en
genéral non !

— Etre exhaustif, détecter les encodages de caracteéres, ...
— on écrit %3script%3 a la place de <script> (-:

— Les formats complexes et dynamiques : format de fichiers, de
messages

e Utiliser des commandes ou bibliotheques stres
Defense Option 1: Avoid calling OS commands directly

The primary defense is to avoid calling OS commands directly. Built-in library functions are a very good alternative to 0S
Commands, as they cannot be manipulated to perform tasks other than those it is intended to do.

For example use mkdir() instead of system("mkdir /dir_name") .

If there are available libraries or APIs for the language you use, this is the preferred method.

cheatsheetseries.owasp.org/cheatsheets/OS_Command_Injection_Defense Cheat_Sheet.html

EJCP 233 - MLP - LM - Vérimag 24



Les erreurs a I'exécution
exploitables

- Vulnérabilités classiques
- Détection / protection



Sémantique d’un langage

e Vérification a la compilation / vérification a I’exécution :

— depend des langages
— Limitations par le théoreme de Rice

e Comportements a I’exécution :
— Comportements nominaux
— Cas d’erreurs
— Comportements non specifies
— Comportements non deéfinis (UB)

=> Compilateur correct ?

EJCP 233 - MLP - LM - Vérimag



C, C++ : quelques points de
semantique

« Les entiers : calculs déependant de la représentation, wrap
around, conversion implicite

« Les comportements non définis : dereférencer un pointeur
null, conversion illicite, erreur dans 1’initialisation des
objets ...

* Gestion de la mémoire : pas d’initialisation, gestion par le
développeur

EJCP 233 - MLP - LM - Vérimag
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Des sites vulnérabilités/protections

e Onaime bienle C (-:
— 203 comportement non définis
— 58 comportements non spécifiés

e Cert coding rules. Les regles pour le C:

https://www.securecoding.cert.org/confluence/display/c/SEI+CERT+C+Coding
+Standard

+ liste des comportements indéfinis

Le guide de I'anssi :

www.ssi.gouv.fr/guide/regles-de-programmation-pour-le-developpement-
securise-de-logiciels-en-langage-c/

EJCP 233 - MLP - LM - Vérimag 28


https://www.securecoding.cert.org/confluence/display/c/SEI+CERT+C+Coding+Standard
http://www.ssi.gouv.fr/guide/regles-de-programmation-pour-le-developpement-securise-de-logiciels-en-langage-c/

Entier signe/non signe

Débordement possible sur les signés, troncature sur les unsigned :

operation domaine valeur
add_Sint, | x € Sint, Ay € Sint, A x + y € Sint, x+y
add_Sint, | x € Sint, Ny € Sint, A x + y & Sint, | undefined behavior
add_Uint,, x € Uint, A y € Uint, (x + y) mod 2"

(Usual arithmetic conversions) : si un opérande de type S et un
opérande de type U alors I'opérande signé est converti en non
signé.

int si = -1 ;

unsigned int ui =1 ;

printf (")d\n", si < ui);

si est converti en non signé. Comme -1 est négatif il devient
positif (la valeur est convertie en ajoutant la valeur maximum du
type jusqu'a étre dans le range). Et donc le test est faux.

EJCP 233 - MLP - LM - Vérimag
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Norme C 99. Exemple sur une architecture 32-bit en complément a 2:

Exemple

C type domaine définition
Signed Sinty = 2n—1 on—1_1
Unsigned | Ulint, = 0.2"-1
short : n=16, int : n = 32, long n = 64
Les conversions:
operation | domaine valeur condition
52U, x € Sintn X six> 0
2" + x sinon
Uz25, x € Uintp X six< 211
x — 2" sinon

EJCP 233 - MLP - LM - Vérimag
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Complément a 2

hexadecimal
0x00 OXOF OXFF
| | |
unsigned
0 126 127 128 255
I T I
sighed
0 126 127 -128 -1

EJCP 233 - MLP - LM - Vérimag
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Un programme vulnérable

Void vuln(unsigned nb, int *tab)
{
int *dst ;
dst = (int *) malloc(sizeof(unsigned int)*nb);
if (!dst) return ;
for (int i=0;i<nb;i++) dst[i]=tabl[i];
}

32



Explication — 32 bits

e Sizeof renvoie un unsigned

* Sinb grand (>23°) alors sizeof(unsigned int)*nb peut
devenir petit (wrap around) et donc dst sera de
petite taille, voire 0.

* Malloc(0) est undefined. Généralement renvoie un
bloc de taille O

33



Correction

Regle INT30-C. Ensure that unsigned integer operations do
not wrap

Void vuln(unsigned nb, int *tab) {
int *dst ;
if (nb > UINT_MAX / sizeof(unsigned int)) return ;
dst = (int *) malloc(sizeof(unsigned int)*nb);
if (!dst) return ;
for (int i=0;i<nb;i++) dst[i]=tab[i];
}

=> Beaucoup, beaucoup de CVE sur cette erreur ...

EJCP 233 - MLP - LM - Vérimag 34


https://wiki.sei.cmu.edu/confluence/display/c/INT30-C.+Ensure+that+unsigned+integer+operations+do+not+wrap

Quelques vulnerabilités
classiques : dangers et
protections



Types d’attaques sur le code (1)

« Exploiter des buffers overflow

— Modifier ou lire des memoires normalement non
accessibles

« Exploiter des integer overflow (qui peuvent
provoquer des buffer overflow)

 Attaquer la pile/le tas

— lire/modifier des valeurs : adresse de retour, variable
contenant un pointeur de fonction, handler d’exception

EJCP 233 - MLP - LM - Vérimag
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Modification du flot d’exécution
Smashing the Stack For Fun and Profit - Aleph One

Void f ()
{ char buffer[4] ;
int * ret ;
ret = buffer + 6 ;
(*ret) = *ret +8 ; } /* on sautera x=1; */

Void main()
{ intx;
x=0;
f();
x=1;
printf (« %d \n », x);}



Pile a 'exécution (32 bits)

esp

ebp

ret

buffer[0]

buffer[1]

buffer[2]

buffer[3]

Ancien ebp

@retour

EJCP 233 - MLP - LM - Vérimag
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}

Frame de la
fonction f

Frame de la
fonction main

38



Exploitation classique

e Réécriture de l’'adresse de retour avec une
adresse sur un shellcode

* Si pas de protection par exemple en passant
un tableau contenant du binaire

* Sinonony arrive guand méme ...

39



Un shellcode

unsigned char code[] =
"\x48\xc7\xc0\x3b\x00\x00\x00\x48"
"\xc7\xc2\x00\x00\x00\x00\x49\xb8"
"\x2f\x62\x69\x6e\x2f\x73\x68\x00"
"\x41\x50\x48\x89\xe7\x52\x57\x48"
"\x89\xe6\x0f\x05\x48\xc7\xcO\x3c"
"\x00\x00\x00\x48\xc7\xc7\x00\x00"
"\x00\x00\x0f\x05";

int main(int argc, char **argv) {
int (*ret)() = (int(*)())code;
ret(); }

Compiler avec la pile exécutable :

gcc -z execstack -o shellcode shellcode.c



La chaine binaire correspond a I'exécution du code suivant :

void main() {
char *name|[2];

name[0] = "/bin/sh";
name[1] = NULL,;
execve(name[0], name, NULL)
exit(0);

}

voir le site ci-dessous pour plus d'explications :

https://www.arsouyes.org/blog/2019/54 Shellcode



Protection a I'exécution contre les
buffer overflows (1) )|

e Ajout d’un « canari » : ‘

Pile = ... @retour ancien esb random buffer1[3] ... buffer1[0]
ret

— Lors du branchement a I’'adresse retour on vérifie le canari : si
modifié alors arrét de I'exécution

(StackGuard pour GCC 2.7.X, ProPolice pour GCC 4.1.x)
« Mémoire non exécutable (Data Execution Prevention)

* Plus difficile a protéger : heap overflow

42



Protection a I'exécution contre les
buffer overflows (2)

Ranger les différents segments (data, stack ...) de maniere
aléatoire (ASLR, adress space layer randomization)
— 2 exécutions ne travaillent pas sur les mémes adresses mémoire

Mémoire non exécutable (Data Execution Prevention, NX,

W+X) Gadget

* StHCk Imstruction
— Return on libc @ Sewere
— ROP (return oriented programming) e &

,-._‘“ 2 Instruction
Return Address 2 £ Sequence

ret

Return Address 3 t::@'"_"

Data A gl Instruction
- Sequence

rat




Types d’attaques sur le code (2)

« Remplacer des méthodes (remplacer un appel a
une methode virtuelle par un appel a une méthode
statigue)

e Variables non initialisées

« Exploiter la désallocation et les réferences
pendantes (dangling pointer, UseAfterFree,
DoubleFree)

EJCP 233 - MLP - LM - Vérimag 44



Un exemple

typedef struct { void (*f)( void ); } st;
Int main (int argc , char * argv [])
{ st *pi;
char *p2;
p1 =( st *) malloc ( sizeof (st));
free (pl);
p2=malloc ( sizeof (int));
strcpy (p2 , argv [1]) ;
p1 ->f();
return O; }

EJCP 233 - MLP - LM - Vérimag
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Use after free

« Une vulnerabilité classiqguement exploitée liee aux
langages objet

 Protection : des gestionnaires de mémoire durcis
« AddressSanitizer: pas de réallocation

=> Des solutions partielles : souvent des allocateurs
maison

EJCP 233 - MLP - LM - Vérimag 46


https://cwe.mitre.org/data/definitions/416.html

Comment se proteger ?

EJCP 233 - MLP - LM - Vérimag
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Comment se protéger ?

Plusieurs niveaux :
« Ecrire du code sécurisé = Pas de vulnérabilités
« Surveiller 'exécution = détecter des actions malveillantes

« Proteger la plate-forme d’exécution = limiter I’impact
d’une action malveillante

=> dépend de I’attaquant contre lequel on veut se protéger ...
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Les attaquants

e Attaguant externe : acces aux inputs/outputs
— Vérifier les inputs et les outputs

e Attaquant connaissant le code de I'lapplication:

— Application robuste

e Attaquant sur la plate-forme d’exécution :

— Plus compliqué ...
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Ecrire du code sécurisé

Les bonnes pratiques de programmation
Utiliser des bibliotheques sécurisées

Vérifier les erreurs a I'exécution dans du code
(statiguement/par test)

Ajouter des protections a 'exécution pour
détecter l'effet d’exécutions dangereuses
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Outils d’analyse de code

* Des analyses dédiées:

— Elévation de priviléges, manipulation de fichiers,
vérification des APIs, ...

— Teinte

e https://www.nist.gov/itl/ssd/software-quality-
group/source-code-security-analyzers

* https://www.perforce.com/products/klocwork
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Guide de I'anssi

* Regles de programmation

* Processus de compilation :

— Compiler sans warning et sans erreur (avec
options et optimisations)

— Utiliser les fonctionnalités de sécurité des
compilateurs



Les options de compilation
guelques exemples

* l'option -Werror assure que le programme ne sera
pas compilé tant que des messages d’avertissement
subsistent. C’est une facon simple et radicale
d’assurer que tous les avertissements seront
seérieusement étudiés par le programmeur.

* l'option -fstack-protector de gcc protege la pile
contre 'écrasement de |'adresse de retour d’une
fonction par débordement de tampon.
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e Loption -Wconversion de gcc permet de
détecter certaines conversions de types
implicites dangereuses.

* Exemple : une instruction unsigned int x = -1;
génere une conversion implicite a I'exécution
du programme.
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5.3.4  Débordements d'entiers

Lez debordermnents dentiers signes ne acnt pas definis par le standard © et sont donc particuliere
ment dangersux, Far exemple, aslon lez architectures materiellez et lez compilateurs, une variable
de type int atteignant la valeur INT MaX peut boucer (wrap) aprés une nouvelle incrementation,
cea-a-dire passer a la valeur INT MIN, ce qui peut saverel Tes ploblematique notamment dansle
cazdune variable représentant un compreur de références 3 une allocation memoire. Le compila-
teur peut &e capable de deétecter certains débordements dientiers dgnes,

RECOMMANDATION — Activer les aptions du compilateur permettant de
détecter les débordements d'entiers signés

GCC et CLaMG SUppol tent notamment l'option —ftrapy, qui conduit le compilateur
4 Instrumenter le code aource afin de génerer une exception i lexdcuton du pro-
gramme pour tout debordement dentiers signes lors dune additon, dune soustrac-
ton cu dune multiplication,

Attention

Bien que lez debordements d'entiers non signés constituent ux un colnportemnent
bien défini du C,ilsn'en repréasntent pas moinsun aspect perillens et penvent egale-
ment conduire a linmoduction de bogues et de wulnerabilitéz dans un logiciel, Le
deweloppeur doit done rester particuliérement prudent loraquiil effectues des opera-
Hons susceptibles de déborder, méme avec dezopdrandesnon signes,
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Analyse statique et Compilation

* Les outils d’analyse statique viennent en complément des
vérifications du compilateur

e Les vérifications faites par un compilateur en lien avec les
options dépendent du niveau d’optimisation qui
implémentent des analyses plus fines mais plus couteuses

REGLE — Activer un niveau d'optimisation raisannablement élevé

Pour coc et CLaMG, le niveau d'optimization doit &e au meins -01, o idealement
=02 ol -0s,

Le developpeur doit 2’assurer quun haut nivean d'optimization n'élimine paz du code
defensif ou des contre-meanres logiciellez manuellement ajoutdes

Par exemple, la ligne de commande minimale pour une compilation avec oo
ol CLAMG et © goofclang -01  -Wall?  Wextra®? -Wpedantic® -Werror

—atd=c99/c009 file ¢ -o file. exe
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Les contre-mesures
Introduites a la compilation (1)

 Placement des objets, canaries
« Chiffrement des pointeurs
 Protection mémoire

PointGuard Pointer Dereference

EJCP 233 - MLP - LM - Vérimag

S7



Les contre-mesures
Introduites a la compilation (2)

« Shadow memory et intégrité (@retour,
meta-data du tas)

« Intégrité du flot : —
o e
- Statique O

— dynamique -

— surapproxime

aaaaaaaaa
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Les contre-mesures
sur la plate-forme

— Mémoires segmentées (rwe)
— Randomisation des espaces mémoire (ASLR)
* Et qussi:

— Controle d’acces a grain fin (acces et exécution)
— Sandboxing, vm, ...

Mon-Secure World Secure wWorld
L]
. Et a u SSI ° | eS I E E Rich Exscution Environeernt Trusted Execution EnvironmeEnt
[ ]
TR FELT- nbrussled Ul rursled Truslet Trusbed Trusbesd
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Propriétés des langages



Langages de programmation : forces et
faiblesses

* Les langages offrent des concepts plus ou moins
adaptés pour la sécurité :

* Les garanties:
— type safety, memory safety, thread safety ...

— Des librairies slres et offrant des traitements
complexes sirs (i.e. sgl input validation ...)

* Pour toute exécution (a la compilation)/pour une
exécution(runtime)



Type Safety

* Type safety : le compilateur et I'exécution
garantissent que les chaines de bits sont traitées
suivant le type qui leur est associé.

— Typage statique fort

— Coercions et affectation de types vérifiées a
I’'exécution

e Détection statique ou dynamique des erreurs



Un exemple

char *c;
f() {char cc=‘a’; ¢ = &cc ;}
g() {inti=-99; }
main () {f() ; g() ; printf(« %c », *c) ; }

=> peut imprimer le caractere y de code -1
(undefined dans la sémantique)



Préservation des types

* Siun programme s’exécute correctement (sans
erreur) alors les valeurs a I'exécution sont du type
correspondant aux déclarations.

e:t Aevalle, mem)=v
st VAN §

voir contre-exemple en C (c pointe sur un entier qui
n’est pas un caractere)



Memory safety

* Memory safety : le compilateur et I'exécution
garantissent que le programme ne peut pas accéder
a la mémoire en dehors d’'une portion bien définie.

— Pas d’acces direct a la mémoire
— Runtime vérification des bornes de tableaux

— Initialisation des objets
— Pas de déallocation explicite (ramasse-miette)

e Détection statique ou dynamique des erreurs



UseAfterFree

Typedef struct Dummy {int a; int b; } Dummy ;
Void foo (void) {

Dumy *ptr = (Dummy *) malloc(sizeof(struct Dummy));
Dummy * alias = ptr;

free (ptr) ;

Int a = alias.a; -- Use after Free

free(alias) ; -- Double Free



Garanties lieées a memory safety

* Propriété de base :

e - o0n exécute P dans un état initial S1 contenant toutes les variables
normalement accédées par le programme. Soit S1’ I'état mémoire
résultat.

e On exécute P dans S1 W S2 avec:
— S2nNS1=O
— S2NnS1'=Y

Et on obtient en sortie S1’ U S2

—> S2 pas modifié par 'exécution de P
— Pas d’interférence avec |'extérieur (ni dans un sens ni dans 'autre)



Gestion mémoire — les solutions

* Langages avec désallocation explicite
e Langage sans désallocation

* Les solutions:
— Compteur de références (smart pointeurs)
— Ramasse-miette
— Ownership



Des exemples
« Memory-unsafe, typed, type-unsafe : C, C++

* Memory-safe, typed, type-safe : Java, C#, Rust,
Go

* Python : dynamically typed, type-safe, memory-
safe

On ne peut pas avoir type-safety sans memory-
safety



Safe arithmetic

Unsafest approach: leaving this as undefined behavior
— Cand C++

Safer approach : specifying how over/underflow behaves
— based on 32 or 64 bit two complements behaviour
—Java and C#

Safer still : integer overflow results in an exception
— checked mode in C#

Safest : have infinite precision integers & reals, so overflow never
happens

— python, some experiments in functional programming languages



Outils d’analyse statique

* Langage et ses propriétés R vérifiées a la
compilation
— exemple : typage statique fin (nullable/nonnullable)

* Analyse statique : vérifier les propriétés R’ en
supposant les proprietés R

— R’ couvre des comportements qu’on ne voudrait pas
voir a I'exécution

 Génération de code : on suppose R (on pourrait
combiner avec R’)



Architecture de sécurité JVM

* le code n’est pas execute directement sur le matériel mais via
une couche logicielle :

— Véglificateur de byte-code : vérifier les bonnes propriétés du
code

— Chargeur de classes (class loader) : gere le chargement
dynamique de code et détermine les droits d’une classe

— Controleur d’acces (access controller) : gere les droits
d’acces a I'exécution

=> Vise a maitriser le code qui sera exécute et a protéger la plate-
forme d’exécution (isolation)
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Un point sur Rust

Maitrise des formats entiers :
— taille fixée, conversion explicite

— wrap-around mais possibilité d’utiliser des bibliotheques qui
détectent les wrap

Vérification des bornes de tableau :
— A I'exécution voire a la compilation (énumération)

Maitrise de la libération mémoire :

— Notion d’ownership qui garantit a la compilation 'absence de
références pendantes

Mais le mot clé unsafe )-:



Initialisation des variables

Vis-a-vis des variables non initialisées, les langages de programmation
adoptent différentes solutions :

rien n'est fait

détection d'une erreur a l‘exécution

initialisation par défaut par le compilateur

vérification de l'initialisation des variables par le compilateur

B wnN e

Quels exemple de langages ?

Discuter de ces différentes solutions vis-a-vis des criteres suivants :
1. coltde la solution

2. erreurs potentielles induites pour le développeur

3. assurances en sécurité



Déréférencer le pointeur null

Les langages de programmation adoptent différentes solutions :

rien n'est fait

détection d'une erreur a |‘exécution
Type nullable/non-null (Rust, Kotlin)
vérification par le compilateur

B wnN e

Discuter de ces différentes solutions vis-a-vis des criteres suivants :
1. coltde la solution

2. erreurs potentielles induites pour le développeur

3. assurances en sécurité



